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Resumen Ejecutivo

Las organizaciones estan trabajando sus planes de transformacion digital, con la
perspectiva de impactar en el nuevo mercado digital de la manera mas efectiva y
con la mayor rapidez, debido a la exposicion de un mercado cada vez mas
globalizado.

Segin IDC, en 2020, al menos el 55% de las organizaciones estaran
determinadas digitalmente, transformando los mercados y renovando el futuro
a través de nuevos modelos de negocios potenciados con productos y servicios
habilitados digitalmente.

en 2020, al menos el 55% de
las organizaciones estaran
determinadas digitalmente

La industria bancaria en Europa Occidental invertira en 2019 mas de 12,000
ME€ en sus estrategias de transformacion digital, con un crecimiento sostenido
del +17,8% (CAGR) durante los tres proximos afos hasta 2022.

El proceso de onboarding digital y la validacion automatica de la identidad
digital del cliente sera una de las prioridades de inversién para la industria
bancaria, ya que supone un claro indicador del grado de madurez digital que la
entidad tiene en estos momentos.

El proceso de onboarding
digital y la validacion
automatica de la identidad
digital del cliente sera una de
las prioridades de inversion La identidad digital financiera debe facilitar las tareas captacion, gestion e
para la industria bancaria interaccién que los servicios digitales financieros demanda el mercado en la
actualidad. La banca debe establecer los mecanismos oportunos que garanticen
dicha identidad y sirva un doble proposito: por un lado, cumplir el estricto marco
regulatorio al que la banca esta sometido y por otro crear nuevas experiencias de
usuario faciles, naturales y dinamicas.

Para comprobar el grado de madurez digital de la banca en Espafa, IDC ha
realizado un estudio entre enero y marzo de 2019 para validar su estado y
determinar cuales son los factores que llevan a estas organizaciones a
implementar soluciones de validacién de identidad digital. En el siguiente
documento se muestran los principales indicadores y conclusiones extraidos.
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Muestra del estudio

Para realizar este estudio se realizaron 15 entrevistas personales entre enero-
marzo 2019. Las empresas entrevistadas son empresas relevantes del sector
financiero, donde el 40% tienen entre 500-1000 empleados y el 60% restante
tiene mas de 1000 empleados.

Las personas entrevistadas son responsables de areas relevantes del sector
financiero involucradas en el proceso de transformacion digital de sus
organizaciones y del “onboarding” de clientes digitales (figura 1).

Perfiles entrevistados

m Director Innovacién
m COO0
u CISO

Clo

M Regional Manager

Figura 1. Perfiles entrevistados

Transformacion del sector financiero

Todos los sectores industriales estan acometiendo sus respectivos planes de
transformacion digital para hacer frente a un nuevo panorama que penetra a una
velocidad muy rapida en el nuevo tejido industrial digital.

en 2020, al menos el 55% de Segun IDC, en 2020, al menos el 55% de las organizaciones estaran
determinadas digitalmente, transformando los mercados y renovando el futuro
a través de nuevos modelos de negocios potenciados con productos y servicios
habilitados digitalmente.

las organizaciones estaran
determinadas digitalmente

La industria bancaria en Europa Occidental invertira en 2019 mas de 12,000

La industria bancaria en ME€ en sus estrategias de transformacion digital, con un crecimiento sostenido
Europa Occidental invertird del +17,8% (CAGR) durante los tres préximos afios hasta 2022.

en 2019 mas de 12,000 M€ Parte de esa nueva transformacién digital consistird en captar y retener a un
en sus estrategias de nuevo tipo de cliente, con unas necesidades diferentes al cliente tradicional y que
transformacion digital por sus caracteristicas demanda servicios digitales agiles y personalizables que le

permitan interactuar con su entidad bancaria en cualquier momento y desde
cualquier parte.

ANALYZE
THE
FUTURE

Mayo 2019, IDC www.idcspain.com | Pagina 2

IDC

W




deberan facilitar las tareas de
registro y alta en sus nuevos
servicios digitales
(onboarding) y los niveles de
ciberseguridad, prevencion y
deteccion de fraude online

La identidad digital financiera
debe facilitar las tareas
captacion, gestion e
interaccion que los servicios
digitales financieros
demanda el mercado en la
actualidad

El onboarding digital
financiero deber integrar
omnicalidad en un entorno
multiplataforma para generar
una experiencia de usuario
satisfactoria

Mayo 2019, IDC
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Las tres principales areas de inversién de la banca en Europa Occidental para el
afio 2019 seran:

1. Deteccion y prevencion de ciber-riesgos. Con una inversidon de 622M€
y un crecimiento sostenido del +19,9% (CAGR) hasta 2022.

2. Mejora del proceso de OnBoarding de clientes digitales. Con una
inversion de 615M€ y un crecimiento sostenido del +16,5% (CAGR)
hasta 2022.

3. Prevencion y deteccidon del fraude online. Con una inversion de 582M€
y un crecimiento sostenido del +23,9% (CAGR) hasta 2022.

Las prioridades de inversion de la banca en sus estrategias de transformacion
digital nos confirman que el foco de sus nuevas estrategias se centra en el nuevo
cliente digital. Para ello deberan facilitar las tareas de registro y alta en sus
nuevos servicios digitales (onboarding) y los niveles de ciberseguridad,
prevencion y deteccion precoz de cualquier indicio de fraude online para
aumentar la confianza del cliente en la entidad y consolidar los cimientos de la
nueva estrategia digital.

La identidad digital financiera

La identidad digital financiera debe facilitar las tareas captacion, gestion e
interaccién que los servicios digitales financieros demanda el mercado en la
actualidad. La banca debe establecer los mecanismos oportunos que garanticen
dicha identidad y sirva un doble proposito: por un lado cumplir el estricto marco
regulatorio al que la banca estd sometido y por otro crear nuevas experiencias de
usuario faciles, naturales y dindmicas.

La optimizacion del tradicional proceso de “onboarding” del cliente es estratégico
para cualquier entidad financiera que quiera consolidar su presencia en el nuevo
mercado digital y debera considerar los siguientes puntos:

e Un sistema de onboarding digital debe ser disefiado teniendo presente
la omnicanalidad, que facilite al usuario acceder a la entidad financiera
desde un ecosistema digital propio de la entidad o a través de alguno
de los diferentes canales colaboradores.

e El acceso a los servicos digitales siempre tendrda que priorizar el
concepto multiplataforma, prestando especial atencién a los accesos
desde dispositivos mdviles, que deberdan mantener las mismas
funcionalidades que los accesos de escritorio.

e Elobjetivo de cualquier sistema de onboarding digital serd la generacion
de una experiencia de usuario satisfactoria, donde el factor mas
valorado por el usuario sera el tiempo de respuesta y la inmediatez de
su registro junto con la habilitacion de la operativa en la nueva
plataforma de servicios.
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El proceso de onboarding
digital y la validacion
automatica de la identidad
digital del cliente supone un
claro indicador del grado de
madurez digital

un 33% de las organizaciones
han implementado sistemas
de validacion de identidad
digital con automatizacion en
la entrega y validacion de la
informacion
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Todos estos elementos comparten un denominador comun, ya que para
consolidar la identidad digital finaciera, la entidad bancaria debera ser capaz de
capturar y validar en tiempo real y de forma automatica la identidad de sus
nuevos clientes y agilizar el proceso de onboarding que debe ser seguro y
confiable.

La identidad digital en la banca espafola

El proceso de onboarding digital y la validacion automatica de la identidad
digital del cliente supone un claro indicador del grado de madurez digital
que la entidad bancaria tiene en estos momentos.

Para comprobar el grado de madurez digital de la banca en Espafa, IDC ha
realizado un estudio entre enero y marzo de 2019 para validar su estado y
determinar cuales son los factores que llevan a estas organizaciones a
implementar soluciones de validacion de identidad digital.

Madurez digital en el proceso de onboarding

La primera conclusién que se despendre de este estudio que es que un 33% de
las organizaciones han implementado sistemas de validaciéon de identidad
digital con automatizacion en la entrega y validacion de la informacién
(figura 2). Este punto es clave para la atraccién de nuevos clientes digitales, ya
gue la automatizacion del proceso de validacion de identidad digital es uno de
los requisitos que los clientes digitales demandan para obtener la inmediatez y
agilidad que el nuevo mercado digital esta ofreciendo ya en la practica totalidad
de nuevos servicos digitales.

Como realiza la validacion identidad digital

M Fisicamente, con entrega de
documentacioén del usuario
en persona

M Validacion semiautomatica,
entrega digital y validacion
manual a través de back
office

m Validacién automatizada,
entrega y validacion digital

Figura 2. Adoptcion del proceso de validacién de identidad
digital en el onboarding financiero

El 67% de las organizaciones restantes depende de un back office para el
proceso de validacion documentacion y alta de nuevos clientes suponiendo
un incremento en los tiempos de alta de clientes nuevos hasta que la operativa
de los mismos en los servicios digitales sea completa.
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Tecnologias en el proceso de validacion de identidad digital

El proceso de verificacion de la identidad digital sigue realizandose en el 20% de
las entidades de manera manual recibiendo y validando la documentacion en la
propia entidad (figura 3).

La mayor parte de las entidades, que representan un 47% de las entrevistadas, ya
han incorporado la posibilidad de recepcionar la documentacién en formato
digital, pero todavia es necesario incorporar un nivel adicional para facilitar que
el proceso de validacién de identidad digital sea realizado online y en tiempo real
sin mayores complicaciones para los usuarios o retratasos en el tiempo de
habilitacion para la operativa (figura 3).

Para validar que la identidad de la documentacion presentada se corresponde
con la de la persona que estd realizando el proceso de onboarding, deben
utilizarse tecnologias complementarias como la captura mediante un selfie de la
imagen de la persona que estd realizando la contratacién del servicio. De esta

El reconocimiento facial ya es
utilizado por el 20% de las
organizaciones entrevistadas

que lo utilizan forma se puede comprobar que la persona es la misma que figura en los
fundamentalmente para documentos aportados y que ademas es una persona real que no esta siendo
automatizar el proceso de sustituida por otra. El reconocimiento facial ya es utilizado por el 20% de las
onboarding digital de nuevos organizaciones entrevistadas que lo utilizan fundamentalmente para
clientes sin intervencion de automatizar el proceso de onboarding digital de nuevos clientes sin
personas intervencion de personas (figura3).

Tecnologias utilizadas en validacion

m Entrega y comprobaciéon manual de
documentacion fisica fotocopiada

M Escaneo digital de la
documentacién.

B Escaneo digital de la
documentacién y comparacion
biométrica de un selfie con la
imagen del documento de
identidad.

Escaneo digital de la
documentacién, comparacion
biométrica y deteccién inteligente
del comportamiento del usuario

Figura 3. Tecnologias utilizadas en el proceso de validacién de
identidad digital

Uno de los pilares fundamentales del proceso de onboarding digital es la
confiabilidad que el proceso transmita desde el usuario a la entidad y desde la
entidad al usuario. La inteligencia artificial, junto al bigdata, debe aportar un nivel
adicional de seguridad y garantia para ademas de la propia identidad del usuario
ayude a deducir otros parametros adicionales que puedan contribuir a la
reduccion del riesgo en la contratacion de servicos digitales financieros derivados
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el 13% de los entrevistados
confirman que ya estdan
utilizando tecnologias
inteligentes para determinar
el comportamiento del
usuario

El 20% de las entidades
entrevistadas cuenta con
algun sistema de validacion
de identidad digital en la
actualidad y tiene intencion
de mejorarlo a lo largo de los
proximos 12 meses
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del comportamiento del propio usuario. En la actualidad, el 13% de los
entrevistados confirman que ya estan utilizando tecnologias inteligentes
para determinar el comportamiento del usuario y afiadir un nivel de seguridad
adicional que refuerce la confiabilidad del servicio digital (figura3).

Planes de mejora en el proceso de onboarding digital

La proporcionalidad del nivel de madurez digital de las entidades financieras con
su capacidad de captar clientes digitales mediante procesos de onboarding
digitales rapidos y sencillos, implica que las entidades financieras deben
considerar la mejora del proceso de onboarding digital mediante la inclusién de
un sistema de validacion de la identidad digital que permita automatizar el
proceso de onboarding y atraer nuevos clientes digitales.

El 20% de las entidades entrevistadas cuenta con algin sistema de
validacion de identidad digital en la actualidad y tiene intencion de
mejorarlo a lo largo de los préximos 12 meses para conseguir la
automatizacion del proceso y elebar el grado de seguridad y confiabilidad que el
usuario demanda (figura 4).

Intencion de mejora de la solucién actual

B 3 meses

M6 meses

W12 meses
24 meses

M No lo tengo previsto

Figura 4. Intencion de mejora de la solucién de validacion de
identidad digital
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La estrategia de validacion de
(dentidad digital se convierte
en un punto clave de
contacto con el nuevo usuario
digital

En el 80% de las entidades
entrevistadas, la cultura de
empresa es la barrera que
superar en la adaptacion de
sus canales digitales

los proveedores de soluciones
de validacion de identidad
digital deberan ayudar a las
entidades financieras a
romper las barreras
culturares internas

Mayo 2019, IDC
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Retos a superar en la adopcion de una estrategia de validacion de
identidad digital

Las entidades financieras deben acelerar sus planes de transformacién digital
para estar presentes cuanto antes en el nuevo mercado digital. La nueva
competitividad digital implica que las organizaciones sean &giles en la adopcién
de aquellas tecnologias que aceleren sus procesos de transformacion.

La estrategia de validacion de identidad digital se convierte en un punto
clave de contacto con el nuevo usuario digital y serd uno de los factores que
pueden ayudar a consolidar el nivel de competitividad digital .

A la hora de desplegar una estrategia de validacion de identidad digital sera
fundamental alinear los proceso tradicionales existentes con los nuevos procesos
digitales para consolidar un Unico marco de actuacién comun para clientes
existentes y nuevos clientes digitales.

En el 80% de las entidades entrevistadas, la cultura de empresa es la barrera
que superar en la adaptacion de sus canales digitales y la incorporacion de
soluciones de validacién de identidad digital (figura 5).

Retos a la hora de implementar una
estrategia de validacion identidad

M Falta de presupuesto
M Tecnologia no madura
B Cultura de empresa

Falta de conocimiento

Figura 5. Retos de la estrategia de validacion de identidad
digital

Mas alla de la tecnologia, el concimiento de la misma o la disponbilidad de
presupuestos, los proveedores de soluciones de validacion de identidad
digital deberan ayudar a las entidades financieras a romper las barreras
culturales internas, ayudando a comprender las implicaciones que la adopcion
de una estrategia de validacion de identidad digital puede suponer para el
negocio, y facilitando un escenario colaborativo que pueda contribuir a
consolidar la estrategia de transformacién digital y el nuevo posicionamiento de
la entidad.
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Beneficios aportados por la validacion identidad digital

Una correcta estrategia de validacion de identidad digital puede aportar amplios
beneficios a los nuevos modelos de negocio de las entidades financieras al
tiempo que ayuda a consolidar las estrategias de transformacion digital.

Las entidades entrevistadas consideran que los tres beneficios principales que
puede aportar una estrategia de validacién de identidad digital son (figura6):

e Mejora de la experiencia de usuario, que ademas de atraer clientes

Los principales beneficios de también los consolide de manera sencilla e intuitiva.

una estrategia de validacion e Aumento del nimero de nuevos clientes, como consecuencia de
de (dentidad digital son: consolidar los nuevos canales digitales segun las preferencias de los
Mejora de la experiencia de clientes.

e Alcanzar un posicionamiento competitivo en la nueva era digital, como
consecuencia de la consolidacidon del plan global de transformacion
digital.

usuario, aumento del numero
de nuevos clientes y mejora
del posicionamiento
competitivo digital

Importancia beneficios aportados por la
validacion de identidad digital

MEJORAR LA EXPERIENCIA DE USUARIO
AUMENTAR EL NUMERO DE CLIENTES
AUMENTAR CONFIANZA DEL CLIENTE
CUMPLIMIENTO NORMATIVO
DISMINUIR ELNIVEL DE FRAUDE ONLINE

POSICIONAMIENTO COMPETITIVO MERCADO

| |
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Figura 6. Valoracion de los beneficios aportados por la
estrategia de validacidon de identidad digital (entre 0%-100%,)
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Aspectos técnologicos relevantes de una solucion de validacion de
identidad digital
La implementacién de una solucion de validacion de identidad digital es un
proceso que tiene que estar alineado con los sistemas existentes en la entidades
finacieras.
. , Para la entidades entrevistadas, el aspecto tecnolégico mas buscado a la hora de
el aspecto tecnologico mas . - e . . .
evaluar cualquier nueva solucién de validacion de identidad digital es la
buscado a la hora de evaluar - . . s
_ B posibilidad de automatizar todo el proceso de onboarding y validacion de
cualquier nueva solucion de la identidad (figura 7). Ademas, muestran su interés en que este tipo de
validacion de identidad soluciones incorpore algoritmos inteligentes para la deteccion del
digital es la posibilidad de comportamiento del usuario que ayude a consolidar el grado de confiabilidad
automatizar todo el proceso y reducir el nivel de riesgo (figura 7).
de onboarding y validacion g . . . .
) ) gy La utilizacion de estas soluciones debe ser compatible con la filosofia
de la identidad multiplataforma que demanda el usuario (figura 7) y que le debe facilitar el
acceso al servico desde cualquier dispositivo.
En cuanto al modo de integracion preferido por las entidades entrevistadas, es
bajo la modalidad SaaS (Software como Servicio) frente al tradicional modelo
onpremise (instalado en sus propias instalaciones) (figura 7).
Valoracion aspectos tecnoldgicos en una
solucién validacion identidad
DETECCION DE COMPORTAMIENTO DEL USUARIO
INTELIGENTE
ALGORITMO DE VALIDACION AUTOMATICO
SOLUCION ONPREMISE
SERVICIO DE CONSULTA ONLINE EN MODALIDAD
(SAAS)
INTEGRABLE A TRAVES DE SDK EN MODOQ
ESCRITORIOY/O APP (MULTIPLATAFORMA)
[ T T B
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Figura 7. Valoracién de los aspectos tecnolégicos de una
solucién de validacién de identidad digital (entre 0%-100%)
E ANALYZE
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El marco reqgulador

El sector financiero estd sometido a un riguroso marco regulatorio que hay que
tener en cuenta en cualquiera de su modalidades a la hora de implantar cualquier
nuevo proceso que impacte en la operativa de la entidad.

Para comprobar el impacto que una estrategia de validacion de la identidad
digital puede tener dentro del actual marco regulatorio que afecta a las entidades
financieras, se ha preguntado a los entrevistados su valoracion en los diferentes
marcos regulatorios relevantes (figura 8).

El resultado es muy hetereogeneo y demuestra que segun sea su nicho de

GDPR es considerado como el negocio digital tendra mayor o menor impacto. El actual reglamento general
marco regulatorio que mayor de proteccion de datos (GDPR) es considerado como el marco regulatorio
impacto puede tener en la que mayor impacto puede tener en la implantacion de cualquier solucién de

este tipo ya que consolida el canal de comunicacién con el cliente y la

implantacion de cualquier
recopilacién de informacion de caracter personal.

solucion de validacion de la

(dentidad digital . .
Impacto de las regulaciones en la estrategia

de validacion identidad

W elDAS
B GDPR
mPSD2

Sepblac

Figura 8. Impacto del marco regulador financiero en la
estrategia de validacion de identidad digital
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El 80% de las entidades
entrevistadas ve al proceso de
onboarding y validacion
digital como una necesidad
para acometer los nuevos
planes de crecimiento
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La experiencia digital de usuario en el proceso de
onboarding financiero
La experiencia digital del usuario en el proceso de onboarding financiero debe

ser una prioridad para cualquier entidad que pretenda consolidarse en el nuevo
mercado digital.

El 80% de las entidades entrevistadas ve al proceso de onboarding y
validacién digital como una necesidad para acometer los nuevos planes de
crecimiento a través de nuevos clientes que deben provenir de canales de
captacion digitales.

Qué puede mejorar en la experiencia digital una
estrategia de validacion identidad digital

REDUCIR EL NUMERO DE INCIDENCIAS
AUMENTAR LA PERCEPCION DE SEGURIDAD DEL CLIENTE

FIDELIZAR AL CLIENTE

FACILITAR ELPROCESO DE ALTA DE CLIENTES Y AUMENTAR LAS
VENTAS

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Figura 9. Impacto de la estrategia de validacion de identidad
digital en la experiencia digital.

Es importante que el disefio del viaje digital de los usuarios a través de las nuevas
experiencias digitales tenga presente las necesdidades del usuario y sea capaz de
proyectarlo a través de interfaces naturales para que el factor de atraccion del
usuario pueda ser multiplicativo.
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Propuesta de valor de Mitek

Mitek (NASDAQ: MITEK) es lider global en soluciones de verificacion de identidad
digital y captura movil basadas en los Ultimos avances en Inteligencia Artificial y
aprendizaje automatico.

Las soluciones de verificacién de identidad de Mitek permiten que una empresa
verifique la identidad de un usuario durante una transaccion digital, lo que ayuda
a las instituciones financieras, compaiiias de pagos y otras empresas que
operan en mercados altamente regulados a mitigar el riesgo financiero y
cumplir con los requisitos regulatorios, al mismo tiempo que aumentan los
ingresos de los canales digitales. Mitek también reduce la friccién en la
experiencia de usuario con el relleno de datos avanzado y la automatizacion del
proceso de incorporacion. Las soluciones innovadoras de Mitek estan integradas
en las aplicaciones de mas de 6.100 organizaciones y son utilizadas por 80
millones de consumidores para depdsitos de cheques moéviles, apertura de
nuevas cuentas y otras operaciones.

Para las entidades financieras es esencial crear buenas experiencias de usuario,
gue sean faciles, intuitivas y dindmicas, a la vez que se cumplen con los requisitos
normativos pertinentes. Ambos factores contribuyen a crear una relacién de
confianza entre el usuario y la entidad, que se transforma en una mayor captacion
de clientes digitales y un grado maés elevado de fidelizacién, cross-selling y
upselling.

Por ello, la solucién de Mitek para la verificacion de la identidad digital se enfoca
a establecer esta relacion de mutua confianza entre la persona y la entidad,
creando un proceso 100% digital que, a su vez, cumple con todos los requisitos
legales a nivel europeo.

iComo beneficia la solucién de Mitek a las entidades financieras?

La integraciéon de la solucién de Mitek en el proceso de onboarding de las
entidades financieras permite digitalizarlo y automatizarlo completamente, y
garantiza una verificacién de la identidad digital inteligente, rapida y segura.

* Permite un onboarding rapido del cliente. Uno de los factores
principales, si no el principal, de una excelente experiencia de usuario es
la rapidez. Esta solucidn permite al usuario realizar un onboarding 100%
digital en cualquier momento y desde cualquier lugar, minimizando la
friccién.

+ Cumple con la normativa vigente. El cumplimiento de la normativa,
ademas de ser obligatorio para la entidad, contribuye a la relacién de
confianza entre esta y el usuario, ya que se trata de un factor de
seguridad. La solucion de Mitek no solo responde a la GDPR, sino
también a las normativas europeas KYC, PSD2 y AML.

* Reduce el riesgo de fraude. Una de las principales preocupaciones de
las entidades financieras, como hemos visto en los datos anteriores, es
prevenir el fraude online y el cibercrimen. Por ello, la solucion de Mitek
no solo verifica la identidad en tiempo real, sino que autentica los
documentos que aporta el usuario y utiliza diferentes funcionalidades,
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como la geolocalizacion y el SNA, para detectar patrones de
comportamiento sospechosos.

Ademas, esta solucién para la verificacion de la identidad digital es
omnicanal, ya que permite al usuario realizar el onboarding desde cualquier
dispositivo, especialmente desde movil, uno de los factores criticos para la
competitividad en el escenario digital actual.

Con todo ello conseguimos incrementar la captaciéon de usuarios en los canales
digitales, y por lo tanto los resultados.

Mitek, considerado uno de los mejores proveedores de soluciones para la
verificacion de la identidad digital. Segin un reciente estudio comparativo
sobre soluciones de verificacién de la identidad, Mitek esta posicionado como
uno de los mejores proveedores: Los clientes estan satisfechos de la relacion con
la empresa, y su solucion es facil de utilizar y fiable.

Algunas de las funcionalidades mejor valoradas:

» Soporte al usuario en todo el proceso.
«  Optimizacion automatica de la captura del documento.
» Selfie o los sistemas pasivos y activos de liveness test.

Las soluciones de Mitek estan en constante desarrollo, por ejemplo, tiene previsto
incorporar sistemas de autenticaciéon adicionales y expandir su cobertura a un
mayor numero de paises.
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