Cerrando
el circulo.

|A para combatir los fraudes
generados con |A




(GenAl) ha amplificado el fraude

de identidad, permitiendo

a los delincuentes crear

deepfakes, identidades sintéticas -

con una eficiencia alarmante.
La verificacion de identidad
unicamente mediante liveness
ya no es suficiente.
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de los lideres de riesgo
senalan el aumento del fraude
generado con |A como su
principal preocupacion.’

'Fuente: Mitek y Censuswide, Reporte de
Inteligencia de la Identidad 2024

La inteligencia artificial generativas |

y documentos hiperrealistas C
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El fraude de identidad digital, un clasico
que no deja de reinventarse

El fraude digital ya no es un fendmeno aislado; es ya una experiencia
comun para los consumidores espanoles. Y puesto que cada vez

es mas sofisticado y dificil de detectar, las empresas necesitan
defensas mas robustas para evitarlo antes de que se produzca.

Mas de la mitad de los consumidores
espafoles, un 52%, afirma haber sufrido
algun intento de fraude digital en el
ultimo afio?

El principal canal de ataque ya no es el

email, sino la llamada telefonica (vishing),

que representa el 28% de los intentos,
reflejando un movimiento hacia tacticas
mas humanas y personalizadas.

El 9% de los intentos de fraude logra
materializarse. Extrapolado a la poblacion,
esto supone que 3,7 millones de personas
han podido ser objeto de fraude consumado
en 20253
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El fraude de identidad digital, un clasico
que no deja de reinventarse

Dominio de la suplantacion
2 de cada 3 fraudes se basan en la suplantacion a entidades bancarias, empresas

de servicios o teleoperadoras (66% de los casos), minorando enormemente
la confianza del usuario (suplantacion institucional)®

34% k&

de los fraudes consumados se materializa mediante
ingenieria social: el usuario realiza personalmente la
transferencia de fondos bajo engano, lo que muestra que
el cibercriminal convence a la victima para que actue por
si misma.®

23456 Fyente: AEEFC, Ill Informe sobre Fraude a Consumidores en Espaia
2025-2026




Puntos de ataque criticos.
¢Donde hay mas riesgo?

Apertura de cuentas fraudulentas en el proceso
de onboarding: los atacantes usan plantillas

de documentos de identidad falsos pero
hiperrealistas generados con IA, datos

personales robados (PID) e identidades sintéticas
para superar los controles iniciales.

Apropiacion de cuentas (ATO/login): los
estafadores aprovechan las medidas de
seguridad débiles o insuficientes y utilizan ' Y

deepfakes y ataques de inyeccién para engafiar a \ ¥ ¥ }
los sistemas de verificacion. ‘
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Transacciones de alto riesgo: se utilizan técnicas

de suplantacion avanzadas e impulsadas por GenAl
para realizar acciones no autorizadas.
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El mito de la "prueba de vida" (liveness)

Una simple prueba de vida ya no es suficiente. Los deepfakes y los ataques de
inyeccion digital han evolucionado para eludir los controles basicos de liveness,
enganando al sistema para para que valide que una persona real esta presente
cuando en realidad se trata de una imagen o video sintético.




Digital Fraud Defender. Cerrando el circulo
de los fraudes con IA generativa

‘Muchos sistémas de defensa son insuficientes o quedan
/;rapldamente obsoletos. Por ello, es necesario un escudo por capas

,,,,, Nque ademas de proteger, aprenda y pueda prevenir los fraudes
%;,,’, o _a,ntes de gque se produzcan, y los futuros que puedan llegar.
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Dlgttal Fraud Defender es el conjunto de funcionalidades de Mitek
*ﬁ dlsenado para superar las amenazas impulsadas con |A, protegiendo
e %, - d la_s empresas en cada etapa del ciclo de vida digital del cliente.
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Deteccion de ataques de inyeccion: estrategia multicapa
que detecta la presencia de camaras virtuales, resolucion
sospechosa y manipulacion en el flujo de datos.

Deteccion de ataques con plantillas: monitorea el uso
repetido de Pl y retratos, identificando intentos de fraude
recurrentes generados por I1A

Deteccion de deepfakes: tecnologia Unica de deteccion
pasiva que analiza pistas sutiles en video o audio, sin requerir
la participacion activa del usuario.




Digital Fraud Defender. Cerrando el circulo
de los fraudes con IA generativa

Defensa multicapa: utiliza IA y modelos de aprendizaje
L]
adaptativo para identificar nuevos patrones de fraude
L en tiempo real.

i G Video desasistido reforzado: verificacion remota con
' - deteccion avanzada de deepfakes, manipulacion digital

e identidades sintéticas conforme a SEPBLAC.

Los consumidores espanoles
exigen mas tecnologia:

'30%

demanda validacion adicional

de acceso (doble factor) y el 17%
apoya el uso de la biometria facial
como herramienta antifraude.’

"Fuente: AEEFC, IIl Informe sobre Fraude a
Consumidores en Espafia 2025-2026




Digital Fraud Defender. Cerrando el circulo
de los fraudes con IA generativa

Proceso SIN Digital
Fraud Defender

El atacante inyecta un deepfake
y bypassa el liveness basico.

La identidad sintética supera la
verificacion basica de documentos
y biometria simple.

El delincuente se apropia de la cuenta

y realiza transacciones criticas (ATO).

Fraude consumado y pérdida
financiera.

Proceso CON Digital
Fraud Defender

Se detecta la presencia de camaras
virtuales y se analizan flujos de datos
anomalos: ataque de inyeccion.

Se detectan las plantillas generadas con IA,
el uso repetido de PIl y la manipulacién digital
en el documento: ataque con plantillas.

La verificacion biométrica adaptativa
protege el login y las transacciones criticas,
con deteccion pasiva de deepfakes.

Usuario legitimo = Operacion segura.
Reduccion de las vulnerabilidades en
procesos de autenticacion escalonada.




Digital Fraud Defender. Cerrando el circulo
de los fraudes con IA generativa

Video desasistido reforzado: una capa extra de
seguridad ante la aceleracion del fraude de identidad
impulsado con IA

La verificacion por video desasistido es, por IA que crece rapidamente, y refuerza
desde hace tiempo, un requisito normativo la solucion de verificacion por video
sectores regulados en Espafia. en Espana para la verificacion remota de

identidad conforme a SEPBLAC, incluyendo:

Dado que el fraude evoluciona mas alla

de los documentos falsos para incluir
deepfakes, replays de pantalla, manipulacion
digital e identidades sintéticas generadas con Anélisis de manipulacién

IA, es necesario reforzar las capacidades digital y replays de pantalla
de defensa de forma recurrente.

Deteccion de
deepfakes faciales

Proteccion frente a ataques

. A i de inyeccion
Esta capacidad esta disefiada para ayudar
a las entidades reguladas a defenderse frente Analisis de galerias faciales
a una ola de fraude de identidad impulsado para detectar ataques

repetidos o coordinados

Reforzamos la proteccion frente al Reforzar el video desasistido es clave para
fraude con IA sin friccion innecesaria proteger el onboarding, el principal objetivo
para los clientes legitimos. de los ataques impulsados por IA.




.Estamos preparados para lo que pueda
surgir a lo largo de 2026?

Los datos demuestran que el fraude digital se adapta, aprende
y se infiltra en lo cotidiano, lo que obliga a las empresas a
evolucionar al mismo ritmo.

El futuro de la lucha contra el fraude exigira mas cooperacion,
mas datos y mas humanidad para cerrar la brecha entre el delito
y la confianza.

LLa exigencia tecnologica crecera, impulsada por un consumidor mas
pragmatico, dispuesto a priorizar la seguridad frente a la comodidad.

La tecnologia por si sola no basta, pero
los sistemas avanzados de IA de Mitek

se convierten en el aliado critico para integrar esa
prevencion activa que la sociedad demanda.

Descubre Digital Fraud Defender



https://www.miteksystems.com/es/fraude-de-identidad?utm_sf_lead_source=Email&utm_campaign=701Vu000020qmHKIAY&utm_medium=Download&utm_lead_category=Marketing

Pide mas informacion sin compromiso

Toma medidas hoy evaluando tus defensas actuales contra el fraude y descubre como las soluciones
impulsadas por IA de Mitek pueden ayudarte a mantenerte un paso por delante de los estafadores
mientras ofreces una experiencia superior al cliente.

Pide mas informacion
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Sobre Mitek Siguenos
Mitek (NASDAQ: MITK) es lider global en acceso digital, fundado Lee los dltimos articulos
para conectar los mundos fisico y digital. Las avanzadas del blog de Mitek aqui:

tecnologias de verificaciéon de identidad de Mitek y su plataforma
global hacen que el acceso digital sea mas rapido y seguro que o
nunca, proporcionando a las empresas nuevos niveles de control, iNn ° X
facilidad de implementacion y operacion, mientras protege todo el
recorrido del cliente. Confiado por el 99 % de los bancos de EE.
UU. para depdsitos moviles y por 7900 de las mayores
organizaciones del mundo, Mitek ayuda a las empresas a reducir
riesgos y cumplir con los requisitos regulatorios. Mds informacién
en
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